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MM33  ––  MMAANNAAGGEEMMEENNTT  IINNFFOORRMMAATTIIOONN  SSYYSSTTEEMM  
  
IINNTTRROODDUUCCTTIIOONN  
TThhiiss  ccoouurrssee  ddeeaallss  wwiitthh  mmaannaaggeemmeenntt  ooff  sseeccuurriittyy  ooff  tthhee  
ssyysstteemmss,,  aanndd  iiss  ddeessiiggnneedd  ttoo  ffooccuuss  oonn  ttoooollss  aanndd  
tteecchhnniiqquueess  ooff  iinnffoorrmmaattiioonn  ssyysstteemmss  aanndd  aapppplliiccaattiioonn  ooff  
kknnoowwlleeddggee  ttoo  II..TT..  AAuuddiitt..  
  
OOBBJJEECCTTIIVVEE  
TToo  pprroovviiddee  tthhee  ssttuuddeennttss  wwiitthh  aa  ddeettaaiilleedd  kknnoowwlleeddggee  ooff  
IInnffoorrmmaattiioonn  SSyysstteemm  aanndd  II..TT..  AAuuddiitt  ttoo  eennaabblliinngg  tthheemm  
ttoo::  
  DDeessiiggnn  aanndd  ddeevveelloopp  iinnffoorrmmaattiioonn  ssyysstteemm  ttoo  

iimmpprroovvee  tthhee  ppeerrffoorrmmaannccee  ooff  oorrggaanniissaattiioonnss,,  aanndd  
  AAppppllyy  ccoonncceeppttuuaall  aapppprrooaacchh  ooff  iinnffoorrmmaattiioonn  

ssyysstteemmss  ttoo  II..TT..  AAuuddiitt..  
  
  
  

LLEEAARRNNIINNGG  OOUUTTCCOOMMEESS  
UUppoonn  ccoommpplleettiioonn  ooff  tthhiiss  ccoouurrssee,,  ssttuuddeennttss  wwiillll  bbee  aabbllee  
ttoo::  
  UUnnddeerrssttaanndd  tthhee  ccoommpplleexxiittyy  ooff  mmaannaaggiinngg  sseeccuurriittyy  

iinn  eelleeccttrroonniicc  ssyysstteemmss;;  
  IIddeennttiiffyy  aanndd  aasssseessss  tthhee  ccrriittiiccaall  tthhrreeaattss  ttoo  

iinnffoorrmmaattiioonn  ssyysstteemmss;;  
  GGeett  aaccqquuaaiinntteedd  wwiitthh  tthhee  pprroocceessss  ooff  aauuddiittiinngg  

iinnffoorrmmaattiioonn  ssyysstteemmss;;  
  AAppppllyy  aaddeeqquuaattee  iinnffoorrmmaattiioonn  tteecchhnnoollooggyy  

ggoovveerrnnaannccee  aanndd  mmaannaaggeemmeenntt  iinn  IITT  aauuddiitt  ooff  
bbuussiinneesssseess;;  

  PPeerrffoorrmm  pprreelliimmiinnaarryy  sseeccuurriittyy  aauuddiitt  ooff  
iinnffoorrmmaattiioonn  ssyysstteemmss  aanndd  aappppllyy  sskkiillllss  ttoo  aa  
sseeccuurriittyy  iinncciiddeenntt;;  

  AAppppllyy  tthhee  mmoosstt  eeffffeeccttiivvee  iinnffoorrmmaattiioonn  ssyysstteemmss  
aauuddiitt,,  ccoonnttrrooll  aanndd  sseeccuurriittyy  pprraaccttiicceess;;  

IINNDDIICCAATTIIVVEE  GGRRIIDD  

PPAARRTT  SSYYLLLLAABBUUSS  CCOONNTTEENNTT  AARREEAA  WWEEIIGGHHTTAAGGEE  

AA  

IINNFFOORRMMAATTIIOONN  SSYYSSTTEEMMSS  
11..  EEmmeerrggiinngg  TTeecchhnnoollooggyy  iinn  EE--BBuussiinneessss  
22..  IInnffrraassttrruuccttuurree  aanndd  OOppeerraattiioonnss  
33..  IInnffoorrmmaattiioonn  aanndd  DDaattaabbaasseess  
44..  SSyysstteemmss  aaccqquuiissiittiioonn  //  ddeevveellooppmmeenntt  pprroocceessss  

  

5500%%  

BB  

IITT  AAUUDDIITT  
55..  TThhee  PPrroocceessss  ooff  AAuuddiittiinngg  IInnffoorrmmaattiioonn  SSyysstteemmss  
66..  GGoovveerrnnaannccee  aanndd  MMaannaaggeemmeenntt  ooff  IITT  
77..  AAuuddiittiinngg  IInnffrraassttrruuccttuurree  aanndd  OOppeerraattiioonnss  
88..  AAuuddiittiinngg  SSyysstteemmss  AAccqquuiissiittiioonn  //  DDeevveellooppmmeenntt  PPrroocceessss  
99..  IInnffoorrmmaattiioonn  SSeeccuurriittyy  MMaannaaggeemmeenntt  ((IISSMM))  
1100..  BBuussiinneessss  CCoonnttiinnuuiittyy  aanndd  DDiissaasstteerr  RReeccoovveerryy    

5500%%    

TTOOTTAALL  110000%%  

NNoottee::  TThhee  wweeiigghhttaaggee  sshhoowwnn  aaggaaiinnsstt  eeaacchh  sseeccttiioonn  iinnddiiccaatteess,,  ssttuuddyy  ttiimmee  rreeqquuiirreedd  ffoorr  tthhee  ttooppiiccss  iinn  tthhaatt  sseeccttiioonn..    TThhiiss  
wweeiigghhttaaggee  ddooeess  nnoott  nneecceessssaarriillyy  ssppeecciiffyy  tthhee  nnuummbbeerr  ooff  mmaarrkkss  ttoo  bbee  aallllooccaatteedd  ttoo  tthhaatt  sseeccttiioonn  iinn  tthhee  eexxaammiinnaattiioonn..    

  

DDEETTAAIILLEEDD  CCOONNTTEENNTTSS  
  

PPAARRTT  ––  AA  
IINNFFOORRMMAATTIIOONN  SSYYSSTTEEMMSS  ((IISS))  
 

11..  EEmmeerrggiinngg  TTeecchhnnoollooggyy  iinn  EE--BBuussiinneessss  
  DDeeffiinniittiioonn  ooff  tthhee  EEDDII,,  EE--BBuussiinneessss  aanndd  EE--

CCoommmmeerrccee,,    
  EE--BBuussiinneessss  MMooddeellss  ((BB22BB,,  BB22CC,,  BB22EE..  BB22GG,,  

GG22CC  &&  CC22CC)),,    
  IInnttrroodduuccttiioonn  ttoo  EE--ccoommmmeerrccee  AArrcchhiitteeccttuurree,,  

EE--CCoommmmeerrccee  RRiisskkss,,    
  AAddvvaannttaaggeess  ooff  EE--ccoommmmeerrccee  ffoorr  

bbuussiinneesssseess,,    
  EE--BBuussiinneessss  SSooffttwwaarree  ((SSCCMM..  EERRPP  &&  CCRRMM))..  
  AArrttiiffiicciiaall  IInntteelllliiggeennccee  aanndd  iittss  iimmppoorrttaannccee  

iinn  FFiinnaannccee,,  AAccccoouunnttss,,  TTaaxxaattiioonn  aanndd  IITT  
AAuuddiitt  

 
22..  IInnffrraassttrruuccttuurree  aanndd  OOppeerraattiioonnss  

  MMaannaaggeemmeenntt  ooff  IISS  OOppeerraattiioonnss,,    
  IITT  SSeerrvviiccee  MMaannaaggeemmeenntt  ((ssyysstteemmss,,  

nneettwwoorrkkss  aanndd  ssuupppplliieess))  
  CChhaannggee  MMaannaaggeemmeenntt  PPrroocceessss,,  ((bbeesstt  

pprraaccttiicceess  ttoo  rreedduuccee  rriisskkss))  
  CCoommppuutteerr  HHaarrddwwaarree  CCoommppoonneennttss  aanndd  

AArrcchhiitteeccttuurreess,,  ((CCPPUU,,  DDeevviicceess  aanndd  MMeeddiiaa))  
  CCaappaacciittyy  MMaannaaggeemmeenntt  ((mmoonniittoorriinngg,,  

sscchheedduulliinngg,,  uuppggrraaddiinngg))  
  OOppeerraattiinngg  SSyysstteemmss,,  ((ffuunnccttiioonnss  aanndd  ttyyppeess))  

  CCoommppuutteerr  NNeettwwoorrkkss  ((CCaatteeggoorriieess,,  
TTooppoollooggiieess,,  AArrcchhiitteeccttuurree  aanndd  TTyyppeess))  

  BBaassiiccss  ooff  CClloouudd  CCoommppuuttiinngg  
 

33..  IInnffoorrmmaattiioonn  aanndd  DDaattaabbaasseess  
  WWhhaatt  iiss  aa  ddaattaa--bbaassee??    
  DDaattaa  mmooddeelllliinngg;;  ((DDFFDD,,  EERRDD))  
  TTyyppeess  ooff  ddaattaabbaasseess;;  ((IInnttrroodduuccttiioonn  oonnllyy))  
  TThhee  rroolleess  ooff  aa  ddaattaa--bbaassee  mmaannaaggeemmeenntt  

ssyysstteemm;;  
  DDaattaa  aass  aa  rreessoouurrccee;;    
  DDaattaa  wwaarreehhoouussiinngg  aanndd  BBuussiinneessss  aannaallyyttiiccss  
  IImmppoorrttaannccee  ooff  mmooddeellss..    
  IInnffoorrmmaattiioonn  ssyysstteemmss  ccaatteeggoorriieess;;    
  OOffffiiccee  aauuttoommaattiioonn  ssyysstteemmss;;    
  CCoommmmuunniiccaattiioonn  ssyysstteemmss;;    
  DDeecciissiioonn  ssuuppppoorrtt  ssyysstteemmss;;  
  EEnntteerrpprriissee  ssyysstteemmss;;  
  LLiimmiittaattiioonnss  
  UUsseess  ooff  iinnffoorrmmaattiioonn  ssyysstteemmss  ccaatteeggoorriieess  

  
44..  SSyysstteemmss  AAccqquuiissiittiioonn  //  DDeevveellooppmmeenntt  PPrroocceessss  

  AApppprrooaacchheess  ((WWaatteerrffaallll,,  ssppiirraall,,  AAggiillee  aanndd  
SSccrruumm,,  pprroottoottyyppiinngg)),,    

  PPhhaasseess  ooff  SSDDLLCC  ((IInnvveessttiiggaattiioonn  aanndd  
ffeeaassiibbiilliittyy  ssttuuddyy)),,    

  RReeqquuiirreemmeennttss  aannaallyyssiiss  aanndd  iinniittiiaall  ddeessiiggnn..    
  DDeettaaiilleedd  ddeessiiggnn  ssppeecciiffiiccaattiioonn//  

ddooccuummeennttaattiioonn..    
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  SSyysstteemm  iinnssttaallllaattiioonn//  iimmpplleemmeennttaattiioonn  &&  
mmaaiinntteennaannccee)),,    

  PPrroojjeecctt  MMaannaaggeemmeenntt..  ((PPMM  TTrriiaannggllee))  
  PPrroojjeecctt  ppllaannnniinngg..  ((PPEERRTT,,  CCPPMM,,  iinnttrroo..  

IImmppoorrttaannccee  ooff  PPMM  ssooffttwwaarree))  
  PPrroojjeecctt  ccoonnttrrooll  mmeetthhooddss  aanndd  ssttaannddaarrddss  

((IInnttrroodduuccttiioonn  ooff  PPEERRTT,,  PPRRIINNCCEE,,  IISSOO  
2211550000,,  CCMMMM))  

  
PPAARRTT  ––  BB    
IITT  AAUUDDIITT  
  

55..  TThhee  PPrroocceessss  ooff  AAuuddiittiinngg  IInnffoorrmmaattiioonn  SSyysstteemmss  
  DDeeffiinniittiioonn  ooff  IITT  AAuuddiitt  aanndd  TTyyppeess  ooff  AAuuddiitt  
  AAuuddiitt  MMiissssiioonn  aanndd  ppllaannnniinngg,,    
  RRoollee  aanndd  rreessppoonnssiibbiilliittiieess  ooff  IInntteerrnnaall..  

eexxtteerrnnaall  aanndd  IITT  AAuuddiittoorrss,,    
  RRiisskk  aasssseessssmmeenntt  aanndd  aannaallyyssiiss..    
  rriisskk  bbaasseedd  aauuddiitt  aapppprrooaacchh,,    
  ccoommpplliiaannccee  aanndd  ssuubbssttaannttiivvee  tteessttiinngg,,    
  IInntteerrnnaall  CCoonnttrroollss  aanndd  tthheeiirr  ttyyppeess,,  

oobbjjeeccttiivveess  aanndd  pprroocceedduurreess..    
  PPeerrffoorrmmiinngg  aann  IITT  aauuddiitt,,  ((PPrroocceedduurree))  
  CCAAAATTss,,    
  CCoonnttrrooll  sseellff  aasssseessssmmeenntt..    

  
66..  GGoovveerrnnaannccee  aanndd  MMaannaaggeemmeenntt  ooff  IITT  

  CCoorrppoorraattee  aanndd  IITT  GGoovveerrnnaannccee,,    
  IITT  GGoovveerrnnaannccee  FFrraammeewwoorrkkss,,    
  RRoolleess    aanndd  rreessppoonnssiibbiilliittiieess    ooff  sseenniioorr  

mmaannaaggeemmeenntt    
  SStteeeerriinngg  ccoommmmiitttteeee  &&  cchhiieeff  iinnffoorrmmaattiioonn  

ooffffiicceerr,,    
  PPoolliicciieess  aanndd  pprroocceedduurreess,,    
  SSoouurrcciinngg  pprraaccttiicceess,,  ((IInnttrroodduuccttiioonn,,  

AAddvvaannttaaggeess,,  LLiimmiittaattiioonnss))  
  IISS  rroolleess  aanndd  RReessppoonnssiibbiilliittiieess,,    
  SSeeggrreeggaattiioonn  ooff  dduuttiieess  aanndd  ccoonnttrroollss  wwiitthhiinn  

IISS    
  AAuuddiittiinngg  IITT  GGoovveerrnnaannccee  ssttrruuccttuurree  aanndd  

iimmpplleemmeennttaattiioonnss  
 

77..  AAuuddiittiinngg  IInnffrraassttrruuccttuurree  aanndd  OOppeerraattiioonnss  
  HHaarrddwwaarree  rreevviieeww;;    
  OOppeerraattiinngg  ssyysstteemmss  rreevviieewwss;;    
  DDaattaa--bbaassee  llooccaall  aarreeaa  nneettwwoorrkk,,  nneettwwoorrkk  

ooppeerraattiinngg,,    
  CCoonnttrrooll,,  iinnffoorrmmaattiioonn  ssyysstteemm  ooppeerraattiioonnss  

rreevviieewwss,,    
  LLiigghhttss  oouutt  ooppeerraattiioonnss,,    
  AApppplliiccaattiioonn  ccoonnttrroollss  aanndd  tthheeiirr  oobbjjeeccttiivveess,,    
  FFiillee  ccrreeaattiioonn,,    
  DDaattaa  ccoonnvveerrssiioonn;;    
  IInnppuutt  aanndd  oouuttppuutt    
  PPrroobblleemm  mmaannaaggeemmeenntt  rreeppoorrttiinngg  rreevviieewwss,,    
  HHaarrddwwaarree  aavvaaiillaabbiilliittyy    

  UUttiilliizziinngg  rreeppoorrttiinngg  rreevviieewwss,,  sscchheedduulliinngg  
rreevviieewwss..  

  
88..  AAuuddiittiinngg  SSyysstteemmss  AAccqquuiissiittiioonn  //  DDeevveellooppmmeenntt  

PPrroocceessss  
  RRiisskk  ooff  iinnaaddeeqquuaattee  ssyysstteemm  ddeevveellooppmmeenntt  

lliiffee  ccyyccllee  ((SSDDLLCC))  aanndd  rreevviieeww  ooff  
ddeevveellooppmmeenntt  pprroocceedduurreess  aanndd  
mmeetthhooddoollooggiieess,,    

  RReevviieeww  ooff  aaccqquuiissiittiioonn  pprroocceessss  ffoorr  
oouuttssoouurrcciinngg,,    

  IInnffoorrmmaattiioonn  ssyysstteemm  mmaaiinntteennaannccee  
pprraaccttiicceess  

  PPrroocceessss  ooff  ccaarrrryyiinngg  oouutt  cchhaannggee  iinn  ssooffttwwaarree  
  LLiibbrraarryy  ccoonnttrrooll  ssooffttwwaarree,,  rreevviieeww  ooff  tthhee  

pprraaccttiiccee  ooff  pprroojjeecctt  mmaannaaggeemmeenntt  ttoooollss  aanndd  
tteecchhnniiqquueess  

 
99..  IInnffoorrmmaattiioonn  SSeeccuurriittyy  MMaannaaggeemmeenntt  ((IISSMM))  

  IImmppoorrttaannccee  ooff  IISSMM,,    
  UUnnddeerrssttaannddiinngg  ooff  FFaacciilliittiieess  ((DDaattaa  cceennttrreess,,  

oouuttssoouurrcceedd  ffaacciilliittiieess,,  SSttoorraaggee,,  mmeeddiiaa  
lliibbrraarriieess,,  bbaacckkuupp  vvaauullttss,,  UUPPSS  &&  DDiissaasstteerr  
rreeccoovveerryy  ssiitteess)),,  

  AAnnttiivviirruuss  SSooffttwwaarree  iimmpplleemmeennttaattiioonn  
SSttrraatteeggiieess)),,    

  PPrrooggrraamm  aanndd  ddaattaa  sseeccuurriittyy  tteecchhnniiqquueess,,    
  MMoonniittoorriinngg  aanndd  ssuurrvveeiillllaannccee  tteecchhnniiqquueess,,    
  EEnnvviirroonnmmeenntt  CCoonnttrroollss    
  SSmmookkee  ddeetteeccttoorrss,,    
  FFiirree  SSuupppprreessssiioonn  AAcccceessss  mmaannaaggeemmeenntt  

ccoonnttrroollss,,    
  PPhhyyssiiccaall  ddeessiiggnn  aanndd  aacccceessss  ccoonnttrroollss,,    
  LLooggiiccaall  aacccceessss  ccoonnttrroollss  ((uusseerr  

aauutthhoorriizzaattiioonn  mmaattrriixx  &&  PPaasssswwoorrdd  
mmaannaaggeemmeennttss  //  ppaasssswwoorrdd  cchhaannggee  
pprroocceedduurreess))..    

  NNeettwwoorrkk  sseeccuurriittyy  ((eennccrryyppttiioonn,,  ffiirreewwaallllss  
SSyysstteemm  aanndd  HHuummiiddiittyy  //  TTeemmppeerraattuurree)),,    

  MMeeddiiaa  SSaanniittiizzaattiioonn..    
  AAuuddiittiinngg  IInnffoorrmmaattiioonn  SSeeccuurriittyy  

MMaannaaggeemmeenntt  
 

1100..  BBuussiinneessss  CCoonnttiinnuuiittyy  aanndd  DDiissaasstteerr  RReeccoovveerryy  
  DDeeffiinniinngg  aa  DDiissaasstteerr,,    
  BBCCPP  aanndd  DDRRPP..    
  BBCCPP  PPrroocceessss..    
  BBuussiinneessss  CCoonnttiinnuuiittyy  PPoolliiccyy  aanndd  PPllaannnniinngg    
  IInncciiddeenntt  MMaannaaggeemmeenntt    
  BBuussiinneessss  IImmppaacctt  AAnnaallyyssiiss,,    
  DDeevveellooppmmeenntt  ooff  BBCCPP..    
  IInnssuurraannccee,,    
  PPllaann  TTeessttiinngg    
  AAuuddiittiinngg  BBuussiinneessss  CCoonnttiinnuuiittyy  
  RReeccoovveerryy  ssiitteess,,  ddaattaabbaassee  bbaacckkuupp//rreeccoovveerryy  

mmeetthhooddss,,  aapppplliiccaattiioonn  bbaacckkuupp//rreeccoovveerryy  
mmeetthhooddss  

  

CCOORREE  RREEAADDIINNGGSS  

TTiittllee  AAuutthhoorr  PPuubblliisshheerr  

CCIISSAA  MMaannuuaall  CCIISSAA  
IInnffoorrmmaattiioonn  SSyysstteemmss  AAuuddiitt  aanndd  CCoonnttrrooll  
AAssssoocciiaattiioonnss,,  IInncc..  

IInnffoorrmmaattiioonn  SSyysstteemmss::  TThhee  FFoouunnddaattiioonn  ooff      EE--bbuussiinneessss  SStteevveenn  AAlltteerr  PPrreennttiiccee  HHaallll  //  PPeeaarrssoonn  //  FFiinnaanncciiaall  TTiimmeess  

AADDDDIITTIIOONNAALL  

IInnttrroodduuccttiioonn  ttoo  IInnffoorrmmaattiioonn  SSyysstteemm  JJaammeess  OO’’  BBrriieenn  MMccGGrraaww  HHiillll  


